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INTRODUGCAO
O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que
consta no Documento de Oficializagdo da Demanda, bem como demonstrar a viabilidade técnica e econdmica das
solugdes identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo processo de contratagéo.
Referéncia: Art. 11 da IN SGD/ME n° 1/2019.

1- DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

Identifica¢do das necessidades de negocio

1. Continuidade dos negocios;

Economia com ganho e crescimento de desempenho da rede com e sem fio da instituigao, sem grandes saltos de

investimentos;

3. Manter a disponibilidade, integridade e confiabilidade dos sistemas e aplicagdes da instituigao;




4. Manter a integridade da imagem desta instituigdo;

5. Atendimento das necessidades administrativas com maior agilidade.

Identificacdo das necessidades tecnolégicas

1. Atendimento de um numero maior de dispositivos atendidos pela rede sem fio;

2. Gerenciamento através de interface Web e linha de comando (CLI);
3. Seguranga na conexdo de dispositivos de BYOD na rede sem fio;
4. Gerenciamento unificado através de um tnico painel (gerenciador).

Demais requisitos necessarios e suficientes a escolha da solu¢iio de TIC

1. A Solugdo deve ser capaz de ser implementada, em caso de necessidade, por provisionamento zero-touch.

2. A solugdo deve ser capaz de ser gerenciada através de uma plataforma de gerenciamento;.

3. A solugdo deve permitir acessos gerenciados através perfis com permissdes distintas de acordo com um nivel
categorizado.

2 — ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS

O Instituto tem constante necessidade de expandir a rede de dados existente, bem como substituir equipamentos mais,
antigos, fora de garantia e fora de linha. Muitos deles ja apresentando problema de funcionamento, como: portas

queimadas, baixa performance frente a demanda existente e seguranga comprometida.

Frente ao exposto, a Diretoria de Tecnologia da Informagdo - DTI empreendeu este projeto, em conformidade com a
Instrugdo Normativa n°01, para analise e selegdo da melhor solugéo para atender a demanda de amplia¢@o rede de dados

existente.

A estimativa de bens foi elaborada considerando o cendrio existente atual e prevendo expansdo, sendo que o cenario

atual ja ndo satisfaz as necessidades de negocio e tecnologica, gerando o seguinte:

Lote Item Descri¢ao Qtde
1 PONTO DE ACESSO INTERNO 125
2 CONTROLADORA DOS PONTOS DE ACESSO 2
3 LICENCAS DE PONTOS DE ACESSO PARA CONTROLADORA 125
4 INJETOR POE+ 125
5 SISTEMA DE GERENCIAMENTO 1
6 LICENCA PARA SOFTWARE DE GERENCIAMENTO 248
7 SWITCH DISTRIBUICAO 8
! 8 SWITCH ACESSO 48 PORTAS 20
9 SWITCH ACESSO 48 PORTAS POE 20
10 SWITCH ACESSO 24 PORTAS 40
11 SWITCH ACESSO 24 PORTAS POE 40
12 TRANSCEIVER 1G SX 120
13 TRANSCEIVER 10G SR 8
14 SERVICO DE INSTALAGAO E REPASSE DE CONHECIMENTO 1




3 — ANALISE DE SOLUCOES

Aquisiciio de novos equipamentos

A aquisi¢do de uma nova solugdo, em muitos casos, visa a economicidade e a renovagio tecnologica de um parque de

equipamentos. Sendo estes mais modernos e de maior capacidade de processamento.

A escolha por esta opgéo pode ser motivada, pelo fato que ha fabricantes que cobram o suporte técnico e as atualizagdes
a0s seus sistemas operacionais através de subscrigdes, mensais ou anuais, o que acaba ndo sendo uma pratica facilitadora
para as institui¢cdes que realizam os planejamentos financeiros para aquisi¢do de uma solug@o de forma anual e no ano
subsequente, fica sem o devido suporte técnico basico, para as atualizagdes. Deixando assim os equipamentos sem|

corregdo de falhas, novas funcionalidades e até mesmo vulneraveis no quesito da seguranca digital.

E para realizar as renovagdes das subscrigdes, alguns fabricantes cobram até 30% do valor total do seu equipamento, o
que em muitos casos torna o projeto inviavel. Por exemplo, levando em consideragdo o custo-beneficio em renovar uma
subscrigdo de um switch que estd a dois anos sem ser atualizado, pagar 60% do valor em renovagdes nao seria um|
investimento saudavel, pois este equipamento ja utilizou mais da metade da vida 1til que um equipamento eletrénico
possui, em geral. E com uma nova solugdo, o 6rgao deveria, também, investir com a capacitagdo técnica da sua equipe

de TI e um maior tempo de curva de aprendizado quando houver problemas rotineiros.

Quanto que a aquisi¢do de novos equipamentos que possua uma modalidade de suporte técnico, do tipo lifetime e com|

atualizagdes de sistema operacional, por exemplo pode ser uma melhor opgao a ser escolhida.
Renovacio e expansio dos equipamentos existentes

A renovagdo dos equipamentos de rede ¢ uma modalidade com grande aderéncia que os 6rgdos praticam para dar
continuidade nos servigos com um mesmo fabricante de equipamento ou para aproveitar um legado ja existente. Esta
opgdo de solugdo possui grandes vantagens econdmicas quando visa os investimentos feitos em sistemas (softwares)
adquiridos para gerenciamento da solugdo e gastos feitos com a capacitagdo técnica da equipe de TI. E ha também
vantagens tecnologicas, sendo que algumas topologias de rede necessitam de um protocolo especifico e poucos
fabricantes possuem ¢ aplicam este protocolo. Um exemplo que pode ser citado ¢ a necessidade de um protocolo que fagal
com que haja uma negociagdo transparente entre pontos de acessos ¢ um dispositivo conectado a rede sem fio, chamado
de roaming. O recurso de roaming, utilizado em larga escala principalmente em redes de celular, permite que um dado
cliente, se desloque de um ponto de acesso para outro, sem que haja a desconexdo e reconexao deste cliente. Isto garante

a integridade da sessdo e uma melhor experiéncia para o usudrio, principalmente para aplicagdes de voz e video sobre IP.

Praticamente todos os fabricantes de solu¢do de rede sem fios suportam o recurso de roaming. Entretanto, cada

fabricante utiliza um método proprietario através da controladora para viabilizar esta funcionalidade.

De qualquer maneira, a renovagdo de um parque de equipamentos de rede sem fio, que ¢ o caso deste estudo, nem
sempre sera a melhor opgdo, pois os equipamentos de rede e/ou softwares podem ja terem o ciclo de vida junto ao|
fabricante expirado, ou seja, ter entrado em end-of-support. E com isso, esta solu¢do obsoleta ndo podera mais receberf
atualizagdes e ficar vulneraveis e incompativeis com as novas linhas de produtos subsequentes, servindo para fins

diferentes aos quais eles foram projetados para realizar anteriormente.

Portanto, a op¢do de renovagdo de um parque de equipamentos de rede de um mesmo fabricante deve ter um propdsito
especifico; economicidade levando em consideragdo investimentos anteriores que nao sofram depreciagdo (softwares) ou

que padronizagdo de um protocolo/tecnologia seja indispensavel.

3.1 - IDENTIFICACAO DAS SOLUCOES

Id Descri¢io da soluciio (ou cenario)

1 |Aquisi¢do de Novos Equipamentos

2 |Renovagdo e Expansdo os Equipamentos Existentes

3.2 - ANALISE COMPARATIVA DE SOLUCOES



. 5 ~ Nao se
Requisito Solucio Sim Nio
Aplica
Solugdo 1 X
A Solugdo encontra-se implantada em outro 6rgdo ou entidade da
Administragdo Publica?
Solugéo 2 X
. q o o Solugdo 1 X
A Solugio esta disponivel no Portal do Software Publico Brasileiro? 0ueao
do se tratar de soft
(quando se tratar de software) Solugiio 2 %
. . Solugdo 1 X
A Solugdo é composta por software livre ou software publico? olugdo
do se tratar de soft
(quando se tratar de software) Solugo 2 X
Solugdo 1 X
A Solugdo ¢ aderente as politicas, premissas e especificagdes técnicas
definidas pelos Padrdes de governo ePing, eMag, ePWG?
Solugéo 2 X
. Solugao 1 X
A Solugdo ¢ aderente as regulamentagdes da ICP-Brasil? 0o
(quando houver necessidade de certificagao digital) Solugo 2 x
A Solucdo ¢ aderente as orientagdes, premissas e especificagdes técnicas Solugao 1 X
e funcionais do e-ARQ Brasil? (quando o objetivo da solugdo abranger
documentos arquivisticos) Solugio 2 X

4 — REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

Fica considerada inviavel a solugdo de Renovacio e Expansao dos Equipamentos Existentes.

No cenario atual do Instituto, o parque de equipamentos néo esta ainda consolidado e padronizado com uma mesma
linha de produto ou até mesmo tecnologia, pois ha equipamentos que sdo considerados da linha doméstica, e que por|
situagdes emergenciais foram alocados na rede do instituto. E essa ndo padronizagdo demanda um esfor¢o grande em
configuracdo e falta de visibilidade quando ha algum problema técnico decorrente destes equipamentos. E ha também, a
necessidade de uma padronizagdo de protocolos de comunicagdo entre eles. A renovagdo dos equipamentos existente nao
traria grandes resultados, pois ndo ¢ apenas um tipo de produto/marca que temos. Seria necessario criar varias redes para|
que cada equipamento que seja compativel uns com os outros, fossem postos em um unico ambiente, ¢ os demais, da
mesma forma. Tendo assim mais de trés consoles de gerenciamento, inimeras redes e ndo haveria interoperabilidade

entre elas.

Deixando entdo as caracteristicas apresentadas, na identificagdo das solugdes, ausente dos motivadores a adesdo de

Renovagao e expansdo dos equipamentos existentes.

5 -~ DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA




5.1 Aquisi¢do de novos equipamentos

Foi escolhida a melhor solugio a AQUISICAO DE NOVOS EQUIPAMENTOS, pois os equipamentos que estio em
produgdo, até o momento, estdo, em sua maioria, apresentando algum defeito devido ao tempo de uso e a falta de
corregdes possiveis para eles. Inclusive, para alguns o suporte técnico ja esta no final de seu contrato. E estes fatores sao
agravantes para a seguranga diretamente. Porém, mesmo apods a substitui¢do, estes equipamentos ndo serdo totalmente
descartados, servirdo para utilizagdo em dareas onde ndo ha necessidade de um grande poder de processamento e a
seguranga digital e cibernética ja esteja mitigada por outro dispositivo responsavel por essa atividade. Ex: Firewall de|
segmentacdo interna. Nao deixando que o investimento anterior seja desperdigado, mesmo tendo em vista que o tempo|

de duracdo destes equipamentos foram superiores ao esperado devido a utiliza¢do e a depreciagdo eletronica prevista.

A aquisi¢do dard uma maior confiabilidade, integridade e disponibilidade na rede sem fio do instituto. Terdo um maior
poder de processamento, fazendo com que todos os objetivos estratégicos sejam alcangados de forma mais rapida
e consolidada, uma vez que a interrupgdo de servigos de dados, voz, wireless e aplicagdes sdo agravantes para sequéncia

das atividades do Instituto.
5.2 Quanto ao Parcelamento

Os equipamentos de dados que estdo previstos para um determinado cendrio do instituto, que seria a rede sem fio,
deverdo ter interoperabilidade entre si, sendo gerenciados através de um tnico sistema de gerenciamento, de modo que o
fornecimento parcelado inviabilizaria a implantagdo de tecnologia capaz de atender as necessidades previstas. Sendo a|

melhor opgdo considerar um lote/grupo para toda solu¢do de equipamentos de rede sem fio.

A eventual divisdo dos objetos da solugdo em grupos diversos ocasionaria uma situagdo onde o proponente do item 01,

por exemplo, poderia ofertar um equipamento incompativel com os demais componentes desta solugao.

Ante ao exposto, ¢ evidente que o agrupamento do objeto, de maneira a compor uma solugdo unificada, ¢ necessario a

fim de evitar eventuais problemas de compatibilidade.

Ademais, lidar com um tnico fornecedor diminui o custo administrativo de gerenciamento de todo o processo de
contratagdo. O aumento da eficiéncia administrativa do setor publico passa pela otimizagdo do gerenciamento de seus
contratos de fornecimento. Essa eficiéncia administrativa também ¢ de estatura constitucional e deve ser buscada pela

administragdo publica.

Por fim, o agrupamento em lote de todos os equipamentos e softwares visa garantir a otimizagdo dos prazos de
execugdo, viabilizando a sincronia nos fornecimentos e instalagdes, evitando assim que um fornecedor venha a
prejudicar a execugdo de outro. Como exemplo mais critico da situagdo que se pretende evitar, podemos citar umaj
situagdo hipotética na qual o fornecedor do Item 01 tenha problemas na entrega do objeto, isso prejudicara a execugao|
Item 02 ja que mesmo instalados os demais itens, estes ndo serdo utilizados de acordo com as suas capacidades até que o|

Item 01 seja entregue.

6 — ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO




Grupo|Item Descrigao UN| Qtd Valor Unit. Valor Total

1 [Ponto de acesso interno UN| 125 R$ 6.491,45 R$ 811.431,67

2 |Controladora dos pontos de Acesso UN| 02 R$ 196.637,46 R$393.274,92

; Licengas de pontos de acesso paral UN 125 RS 2.849.27 RS 356.158.33

controladora

4 |Injetor POE+ UN| 125 R$ 1.235,38 R$ 154.422,50

5 [Sistema de Gerenciamento UN| 01 R$ 928,78 R$ 982,78

6 |Licenga para software de gerenciamento | UN | 248 RS 982,78 R$ 243.726,44

1 7  [Switch distribui¢do UN| 08 R$ 113.114,52 R$904.916,13

8 |Switch acesso 48 portas UN| 30 R$ 18.649,12 R$ 559.473,60

9  [Switch acesso 48 portas POE UN 10 R$ 31.315,44 R$ 313.154,37

10 |Switch acesso 24 portas UN| 70 R$ 10.481,98 R$ 733.738,60

11 |Switch acesso 24 portas POE UN 10 R$ 18.071,80, R$ 180.718,00)

12 |Transceiver 1G SX UN| 120 R$ 1.789,37 R$ 214.724,30

13 |Transceiver 10G SR UN 08 R$ 6.555,02 R$ 52.440,16
Servico de instalagdo e repasse de

14 | conhecimento UN|[ o1 R$ 38.538,80 R$ 38.538,80

Valor Subtotal R$ 432.663,80 RS$ 4.919.165,30

7 - DECLARACAO DE VIABILIDADE DA CONTRATACAO

Considerando que a Internet e a rede de dados e a mobilidade do instituto desempenham um papel crucial nas atividades
do negocio, os pontos de acesso ¢ um componente critico para o bom funcionamento da rede do instituto e produtividade
dos colaboradores. Agindo diretamente na qualidade e velocidade para os melhores resultados ao se tratar da conexdo de
rede para atendimento ao publico. A aquisi¢do de novos equipamentos de rede sem fio trard os seguintes beneficios

diretos:

a. Maior visibilidade do trafego de rede, possibilitando a deteccdo e protegdo emtempo real contra
ameagas;

b. Controle de utilizagdo da rede, sendo possivel a aplica¢do de filtros e bloqueios conforme perfil de
usuarios, controlando de forma granular a utilizag@o dos recursos;

C. Protegdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais,
atendendo as exigéncias do Marco Civil da Internet.

d. Geragio de relatorios dos acessos realizados por IP, grupo, aplicagdo ou usuario nas seguintes formas:
diario, semanal, mensal ou periodo selecionado;

€. Regras de bloqueio e liberagdo de aplicagdes de camada 7, categorias de URL, portas de servigos TCP e
UDP (por grupo ou usudrio);

f. Renovagdo dos equipamentos de rede sem fio com qualidade e seguranga.

g. Simplificar a administragdo dos equipamentos de rede sem fio;

h. Substitui¢do dos equipamentos da rede sem fio defasados e/ou com defeitos;

i. Minimizagdo do esfor¢o de aprendizagem por meio da padronizagio dos equipamentos;

j. Manter compatibilidade com o software de gerenciamento de pontos de acesso ja adquirido;

K. Garantia da seguranga das informagdes que trafegam pela rede sem fio;

|. Melhorar a experiéncia, velocidade e estabilidade na rede sem fio.

8 — APROVACAO E ASSINATURA
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